Kriptoturto saugojimas ir administravimas

Sioje Decentralized, UAB (toliau — Bendroveé) Kriptoturto saugojimo politikoje, parengtoje pagal
Europos Sajungos Kriptoturto rinky reglamenta, nustatomos proceduros ir kontrolés priemonés,
skirtos Klienty Kriptoturto saugiam laikymui ir valdymui. Sios politikos tikslas — sumazinti turto
praradimo rizikg, uZtikrinti tiksly ir i§samy apskaitos tvarkyma bei uZtikrinti skaidrumg dél saugojimo
salygy ir su tuo susijusiy riziky. Joje taip pat apibréZiama, kaip Bendrové saugo Klienty turtg
taikydama atskyrimag, prieigos kontrolés priemones ir veiklos testinumo planavima. Politika reguliariai
perzirima ir atnaujinama, atsizvelgiant j pasikeitusius reglamentavimo reikalavimus, technine
infrastruktdra ir vidine praktika.

Pagrindinés Bendrovés teikiamy saugojimo paslaugy sudedamosios dalys

e Saugumo priemonés. Techninés ir procedirinés kontrolés priemonés, tokios kaip
daugiaveiksnis tapatumo nustatymas, rakty Sifravimas, prieigos ribojimas ir saugi piniginés
architektdra, apsaugo Kliento Kriptoturta.

e Naudotojo sasaja. Saugus ir patogus Klienty portalas suteikia Klientams galimybe perziaréti
liku€ius, inicijuoti 163y i5émimg ir valdyti prieigg prie sgskaitos su realaus laiko atnaujinimais.

e Sandoriy vykdymas. Klienty inicijuojami sandoriai yra tikrinami automatinémis ir rankinémis
priemonémis, siekiant uztikrinti atitiktj, tikslumg ir saugy pristatymg j bloky grandine.

e Atkiurimo paslaugos. Atkdrimo procesas, apimantis tapatybés patvirtinimg pagal oficialius
dokumentus, leidzia Klientams atgauti prieigg prie sagskaitos praradus prisijungimo duomenis.

e Kilienty aptarnavimas. Pagalba teikiama tiesioginiu pokalbiu darbo valandomis ir el. pastu, o
visi uzklausimai registruojami Bendrovés Klienty santykiy valdymo sistemoje.

e Be iSoriniy paslaugy teikéjy. visos saugojimo ir administravimo funkcijos atliekamos
Bendrovés viduje. Jokios treCiosios Salys neturi prieigos prie piniginiy ar privaciy kriptografiniy
rakty.

Saugojimo sprendimai

Bendrové teikia Kriptoturto saugojimo paslaugas kaip integruotg savo veiklos pasialymy dal;.
Saugojimas yra bdtinas kriptovaliuty mokéjimams, konvertavimui i§ €Sy j Kriptoturtg ir Kriptoturto
iSmokéjimams Klienty vardu uztikrinti. Klienty Kriptoturtas laikomas Atskirosiose piniginése, kurios yra
atskirtos nuo Bendrovés turto ir yra visiSkai atsekamas Bendrovés techninése bei apskaitos
sistemose.

Naudojamos trijy tipy Atskirosios piniginés:

e Gilios 3altosios piniginés (angl. Deep Cold Wallets), kuriose didzioji dalis Kliento Kriptoturto
laikoma neprisijungus prie interneto, atskiruose jrenginiuose. Sioms piniginéms reikia 2 i§ 3
keliy parasy patvirtinimo ir jos apima saugy fizinj saugojimg ir prieigos protokolus. Rakty
medziaga yra Sifruojama, kuriamos jos atsarginés kopijos ir ji pasiekiama tik suderintais keliy
jgalioty darbuotojy veiksmais.

e Saltosios piniginés (angl. Cold Wallets), kurios taip pat laikomos neprisijungus prie interneto ir
naudojamos iSmokoms Klientams, tokioms kaip IéSy iSémimai ir grgZinimai. Prieiga
suteikiama tik jgaliotiems Bendrovés finansy komandos darbuotojams. Sandoriai yra
generuojami sistemos ir jiems reikalingi vieno patvirtinimo parasai.

e Karstosios piniginés (angl. Hot Wallets), kurios yra prijungtos prie interneto ir naudojamos
Klienty jnasams priimti bei didelio daznio sandoriams vykdyti. Saugumg uztikrina AWS rakty
valdymo paslaugos, naudojant prieigos teisiy pagal pareigas valdyma, Sifravimg ir
automatinius jspéjimus.



priemones, jskaitant kasdienj suderinima, rakty gyvavimo ciklo procediras ir nuolatine stebéseng.
Taikomas saugojimo 1é8y telkimas, taciau individualios Kliento teisés realiuoju laiku registruojamos
vidinéje apskaitoje. Bendrovés turtas nelaikomas Atskirosiose piniginése, o Klienty Kriptoturtas
niekada nenaudojamas Bendrovés veikloje.

Klienty pozicijy registras

Bendrove, vadovaudamasi Kriptoturto rinky reglamentu, tvarko saugy realaus laiko registrg, kuriame
fiksuojamas Klienty Kriptoturto laikymas. Kiekvienam Klientui registre skiriama atskira dalis,
uztikrinanti, kad nuosavybés teisés bty aiskiai atskirtos, atsekamos ir prieinamos ataskaity teikimo
bei suderinimo tikslais. Visi sandoriai — jna8ai, i8émimai ir vidiniai pervedimai — registruojami pagal
Kliento nurodymus ir prieS jvykdymg yra kruop$ciai tikrinamas tapatumas, uztikrinama atitiktis ir
atliekamos patikros procediros. |vykdZius sandorj, jis jraSomas su visa informacija, o Klientui
iSsiun€iamas patvirtinimas. Klientai gali bet kuriuo metu per Klienty portalg perzidréti ataskaitas ir
kiekvieng ménesj gauti Buklés ataskaitg, kurioje nurodomas turimas Kriptoturtas, jo verté ir likuciai.

Registro techniné architektiira ir duomeny saugojimas

Bendrovés klienty pozicijy registras sukurtas naudojant PostgreSQL duomeny baze, valdomg per
Amazon Web Services (AWS) Relational Database Service (RDS) platforma, uztikrinancig
patikimumg, saugumg ir auks$tg pasiekiamumg. Sistema apima dvi duomeny bazes: core-ledger,
kurioje registruojamos visos finansinés operacijos pagal dvejybinio jraSo principa, ir core-database,
kurioje saugoma susijusi informacija apie operacijas ir klientus. Registras veikia tik pridedant jrasus,
todél neleidziama keisti ar trinti esamy jrasy. Kiekviena operacija pazymima laiko zyma, turi unikaly
identifikatoriy ir yra registruojama nuosekliai. Duomeny vientisumas uZztikrinamas taikant dvejybine
apskaitg, privalomus rySius tarp lenteliy ir unikalius indeksus, kurie neleidzia dubliuoti jrasy.
Nuolatinés atsarginés kopijos kuriamos per AWS RDS pagal Bendrovés patvirtintas duomeny
atsarginiy kopijy kdrimo ir atkarimo proceduras.

Klienty turto atskyrimas

Bendrové uztikrina, kad visas Klienty Kriptoturtas buty laikomas Atskirosiose piniginése arba
apsaugotose sagskaitose, visiskai atskirai nuo Bendrovés nuosavo turto. Sis turtas lieka Kliento
nuosavybe ir negali bati naudojamas Bendroves veiklai, investicijoms ar jsipareigojimams vykdyti.
Vidiné apskaita tiksliai fiksuoja kiekvieno Kliento teises, net ir kai turtas yra telkiamas. Prieiga prie
Atskiryjy piniginiy ar apsaugoty sgskaity yra grieztai ribojama tik paskirtiems darbuotojams, o visi
sandoriai vykdomi laikantis saugumo protokoly, jskaitant daugiaveiksnj tapatumo nustatymg ir
Sifravimg. Atsitiktinai gavus Kliento turtg | operacine piniging, Bendrové jj perveda j atitinkamg
Atskirgja piniging arba apsaugotg sgskaitg ne véliau kaip kitg darbo dieng arba priskiria lygiavertj turtg
i$ nuosavy leSy. Esant nemokumo situacijai, Kliento turtas yra apsaugotas nuo Bendrovés ieskiniy.

Rizikos valdymas

Bendrové aktyviai identifikuoja, stebi ir mazZina su Kriptoturto saugojimu susijusias rizikas. Tai apima
neteisétg prieiga, turto vagyste, techninius gedimus, veiklos klaidas, reguliavimo pazZeidimus ir rinkos
svyravimus. Kontrolés priemonés apima Sifravimg, daugiaveiksnj tapatumo nustatymg, prieigg pagal
pareigas, jsibrovimy aptikimg ir reguliarius auditus. Rakty valdymas vykdomas pagal grieZtus
gyvavimo ciklo protokolus, su saugiu atsarginiy kopijy karimu ir keliy parasy patvirtinimu. Techninés
rizikos yra valdomos taikant stebésenos priemones, pazeidziamumo analize ir iSbandytas atkdrimo
proceddras. Veiklos atsparuma uztikrina pareigy atskyrimas, darbuotojy mokymai ir incidenty valdymo
proceduros. Atitiktis reglamentavimui uztikrinama nuolat stebint teisine aplinkg, atnaujinant politikg ir
atliekant audito perzidras.

Kriptoturtui priskirty teisiy jgyvendinimas

Bendrové neuztikrina su saugomu Kriptoturtu susijusiy teisiy jgyvendinimo, tokiy kaip balsavimas,
jkeitimas, dalyvavimas valdyme ar protokolo atlygiy gavimas. Atsiradus atsiskyrimui (angl. hard fork),
pasiskirstymui (angl. airdrop) ar panasiam jvykiui, Klientai neturi teisés j jokig dél to atsiradusig teise
ar naujg turtg, nebent Bendrové aidkiai nurodo kitaip. Turtas laikomas sutelktose piniginése, ir joks



individualus paskirstymas ar teisé j nauda, kylancig i$ tokiy jvykiy, néra suteikiami, iSskyrus atvejus,
kai Bendrové savo nuoZilra nusprendZia tokj paskirstyma ar palaikymg uZztikrinti.

Prieiga prie saugomo Kriptoturto ir jo gragzinimas

Klientai gali bet kuriuo metu saugiai pasiekti ir atsiimti savo Kriptoturtg per Bendrovés Sifruotg Klienty
portalg, kuriame taikomas daugiaveiksnis tapatumo nustatymas. LéSy i8émimo pradymai apdorojami
taikant struktdrizuotg ir saugig proceddra, kuri apima piniginés nuosavybés patvirtinima, tapatybés
nustatymg ir atitikties tikrinimg pagal reglamentavimo reikalavimus. Visa prieigos ir turto grgzinimo
veikla yra registruojama, o sgskaitos veiksmai nuolat stebimi siekiant uztikrinti skaidrumg ir sudaryti
salygas auditui. Jautrioms operacijoms, tokioms kaip sgskaitos saugumo nustatymy keitimas ar naujy
léSy iSémimo adresy pridéjimas, reikalingas papildomas tapatumo patvirtinimas. Prarade prieigos
duomenis, Klientai gali inicijuoti saugy atkdrimo procesg, kurio metu patvirtinama tapatybé pateikiant
valstybés iSduotg asmens tapatybés dokumentg ir patvirtinami sgskaitos duomenys. Tam tikrose
situacijose, tokiose kaip nepalaikomas turtas, sgskaitos uzdarymas ar priezidros institucijy nurodymai,
Bendroveé gali graZinti arba likviduoti Kriptoturtg, i5 anksto apie tai praneSdama, kai tik jmanoma.

Atsakomybé uz Kriptoturto praradima

Bendrové atsako uZ bet kokj Kriptoturto ar prieigos duomeny praradimag, atsiradusj dél jos aplaidumo,
netinkamo elgesio ar sutarty saugumo protokoly nesilaikymo. Atsakomybé yra ribojama prarasto
Kriptoturto rinkos verte jvykio metu, nustatyta pagal vidutines kainas pagrindinése Kriptoturto keitimo
platformose. Bendrové neatsako uz nuostolius, atsiradusius dél Kliento aplaidumo, duomeny
vagystés, trecCiyjy Saliy saugumo pazeidimy, DLT sutrikimy ar force majeure aplinkybiy. Atsiradus
nuostoliui, Bendrové atliks tyrimg, dokumentuos nustatytas aplinkybes ir informuos nukentéjusius
Klientus. Klientai privalo pranesti apie nuostolius per nustatytg laikotarpj. NustaCius Bendroves
atsakomybe, bus iSmokéta kompensacija. Bendrové taip pat laikosi pareigos jgyvendinti veiksmingas
saugumo kontrolés priemones, teikti informacijg apie rizikas, uZtikrinti darbuotojy mokymus ir tiksliai
tvarkyti apskaitg, siekiant uZkirsti kelig turto praradimui.



