KRIPTOTURTO SAUGOJIMAS IR ADMINISTRAVIMAS

Sioje UAB Decentralized (toliau — Bendrové) Kriptoturto saugojimo politikoje, parengtoje pagal
Europos Sajungos Kriptoturto rinky reglamentg ir Skaitmeninés veiklos atsparumo aktg (DORA),
nustatomos proceduros ir kontrolés priemoneés, skirtos Klienty kriptoturto saugiam laikymui ir
valdymui. Sios politikos tikslas — sumazinti turto praradimo rizikg, uztikrinti tiksly ir iSsamy apskaitos
tvarkymag bei uZztikrinti skaidrumg dél saugojimo salygy ir su tuo susijusiy riziky. Joje taip pat
apibréziama, kaip Bendrove saugo Klienty turtg taikydama atskyrima, prieigos kontrolés priemones,
kriptografiniy rakty gyvavimo ciklo valdyma ir veiklos testinumo planavima. Politika reguliariai
perzidrima ir atnaujinama, atsizvelgiant j pasikeitusius reglamentavimo reikalavimus, technine
infrastruktdra ir vidine praktika.

PAGRINDINES BENDROVES TEIKIAMY SAUGOJIMO PASLAUGY SUDEDAMOSIOS DALYS

Saugumo priemoneés. Techninés ir proceddrinés kontrolés priemonés, tokios kaip
daugiaveiksnis tapatumo nustatymas, kriptografiniy rakty medziagos Sifravimas, prieigos
pagal pareigas ribojimas ir saugi piniginés architektdra, apsaugo Kliento Kriptoturta.

Naudotojo sasaja. Saugus ir patogus Klienty portalas suteikia Klientams galimybe perziareéti
likugius, inicijuoti &8y i8émimg ir valdyti prieigg prie saskaitos su realiojo laiko atnaujinimais.

Sandoriy vykdymas. Klienty inicijuojami sandoriai yra tikrinami automatinémis ir rankinémis
priemonémis, siekiant uztikrinti atitiktj, tikslumg ir saugy pristatymg j bloky grandine.

Atkurimo paslaugos. Atkdrimo procesas, apimantis tapatybés patvirtinimg pagal oficialius
dokumentus, leidzia Klientams atgauti prieigg prie saskaitos praradus prisijungimo duomenis.

Klienty aptarnavimas. Pagalba teikiama tiesioginiu pokalbiu darbo valandomis ir el. pastu, o
visi uzklausimai registruojami Bendrovés klienty santykiy valdymo sistemoje.

Saugojimo funkcijos neperduodamos iSorés paslaugy teikéjams. Visi sprendimai dél
saugojimo, privaciy kriptografiniy rakty valdymo, prieigos kontrolés ir sandoriy autorizavimo
atliekami Bendroveés viduje, jos darbuotojy. Bendrové gali pasitelkti techninés infrastruktiros
teikéjg (toliau — Techninis paslaugy teikéjas) Saltyjy ir Giliyjy $altujy piniginiy valdymui, tagiau
Techninis paslaugy teikéjas nelaiko, neturi prieigos ir nekontroliuoja jokiy privaciy
kriptografiniy rakty, o Klienty Kriptoturto saugojimas visada lieka tik Bendrovés atsakomybe.

SAUGOJIMO SPRENDIMAI

Bendrove teikia Kriptoturto saugojimo paslaugas kaip integruotg savo veiklos pasitlymy dalj.
Saugojimas yra batinas kriptovaliuty mokéjimams, konvertavimui tarp €Sy ir kriptoturto bei kriptoturto
iSmokéjimams Klienty vardu uZztikrinti. Klienty kriptoturtas laikomas atskirosiose piniginése, kurios yra
atskirtos nuo bendrovés turto ir yra visiSkai atsekamos bendrovés techninése bei apskaitos
sistemose. Nors atskirosiose piniginése kriptoturtas telkiamas bendrai, kiekvieno Kliento teisés ir
nuosavybeés teisés yra individualiai apskaitomos bendrovés vidaus registre.

Naudojamos trijy tipy atskirosios piniginés:

Gilios Saltosios piniginés (angl. Deep Cold Wallets), kuriose didzioji dalis Klienty kriptoturto
laikoma neprisijungus prie interneto. Privagiy kriptografiniy rakty medziaga padalinta tarp
keliy nepriklausomy aplinky taip, kad jokia atskira aplinka, jrenginys ar asmuo niekada
nelaiko viso privataus rakto, o rakty medziaga visg savo gyvavimo ciklg yra Sifruojama.
Prieiga suteikiama tik paskirtiems vyresniesiems vadovams, o sandoriai patvirtinami pagal



kvorumo principg platformos lygmeniu uztikrinant ,keturiy akiy" principg. Sandorj inicijaves
asmuo negali jo patvirtinti pats.

+  Saltosios piniginés (angl. Cold Wallets), kurios taip pat laikomos neprisijungus prie interneto ir
naudojamos iSmokoms Klientams, tokioms kaip 1€y iSémimai ir grgzinimai. Rakty medziaga
padalinama ir Sifruojama panasiai kaip giliosiose Saltosiose piniginése. Sandoriai formuojami
programiskai per bendroveés jgaliotas sistemas ir automatisSkai pasiraSomi specialiu
pasiraSymo komponentu bendrovés infrastruktiroje, o paskirties adresai valdomi pagal
apibréztas kontrolés priemones, uztikrinant pilng audito registravima.

» Karstosios piniginés (angl. Hot Wallets), kurios yra prijungtos prie interneto ir naudojamos
Klienty jnaSams priimti bei didelio daznio automatiniams sandoriams vykdyti per Bendrovés
pacios sukurtg kriptoturto valdymo infrastruktirg (sistemg Argus). Privatas raktai valdomi
naudojant AWS Secrets Manager, talpinamg AWS ES regione, taikant prieigos pagal pareigas
valdyma, Sifravimg ir automatinius jspéjimus. Karstosiose piniginése laikomi likugiai
sumazinami iki minimumo, periodiskai juos perkeliant j kitas saugojimo vietas.

Bendrové taiko rakty atsarginio kopijavimo ir atkGrimo procesa, skirtg uztikrinti nenutrikstamg prieiga
prie Klienty kriptoturto jrenginio praradimo, darbuotojo nepasiekiamumo ar infrastruktiiros gedimo
atveju. Atsarginés kopijos kuriamos specialioje, nuo interneto izoliuotoje (angl. air-gapped) darbo
vietoje, Sifruoti atsarginiy kopijy paketai saugomi atskirai nuo iSSifravimo priemoniy, o Sifruota
atsarginiy kopijy medziaga ir jos i$Sifravimo priemonés laikomos skirtingy jgalioty darbuotojy. Joks
vienas asmuo negali savarankiSkai uzbaigti viso rakty atkdirimo proceso — jis reikalauja keliy jgalioty
darbuotojy suderinty veiksmuy.

priemones, jskaitant kasdienj suderinima, rakty gyvavimo ciklo proceduras ir nuolatine stebésena.
Taikomas saugojimo |éSy telkimas, taciau individualios Klienty teisés realiuoju laiku registruojamos
vidiniame registre. Bendrovés turtas nelaikomas atskirosiose piniginése, o Klienty kriptoturtas niekada
nenaudojamas bendrovés veikloje.

KLIENTY POZICIJY REGISTRAS

Bendrove, vadovaudamasi kriptoturto rinky reglamentu, tvarko saugy realiojo laiko registrg, kuriame
fiksuojamas Klienty kriptoturto laikymas. Kiekvienam Klientui registre skiriama atskira dalis,
uztikrinanti, kad nuosavybés teisés baty aiskiai atskirtos, atsekamos ir prieinamos ataskaity teikimo
bei suderinimo tikslais. Visi sandoriai — jnasai, iSémimai ir vidiniai pervedimai — registruojami pagal
Klienty nurodymus ir prie$ jvykdymg yra kruop$ciai tikrinamas tapatumas, uztikrinama atitiktis ir
atliekamos patikros proceduros. JvykdZius sandorj, jis jraSomas su visa informacija, o Klientui
iSsiunéiamas patvirtinimas. Klientai gali bet kuriuo metu per Klienty portalg perziaréti ataskaitas ir
kiekvieng ménesj gauti buklés ataskaitag, kurioje nurodomas turimas kriptoturtas, jo verté ir liku&iai.

REGISTRO TECHNINE ARCHITEKTURA IR DUOMENY SAUGOJIMAS

Bendrovés klienty pozicijy registras sukurtas naudojant PostgreSQL duomeny baze, valdoma per
Amazon Web Services (AWS) Relational Database Service (RDS) platforma, uztikrinancig
patikimumag, saugumg ir aukstg pasiekiamumag. Sistema apima dvi duomeny bazes: core-ledger,
kurioje registruojamos visos finansinés operacijos pagal dvejybinio jraso principa, ir core-database,
kurioje saugoma susijusi informacija apie operacijas ir klientus. Registras veikia tik pridedant jradus,
todél neleidZziama keisti ar trinti esamy jrady. Kiekviena operacija pazymima laiko Zyma, turi unikaly
identifikatoriy ir registruojama nuosekliai. Duomeny vientisumas uztikrinamas taikant dvejybine
apskaitg, privalomus rySius tarp lenteliy ir unikalius indeksus, kurie neleidzia dubliuoti jrasy.



Nuolatinés atsarginés kopijos kuriamos per AWS RDS pagal bendrovés patvirtintas duomeny
atsarginiy kopijy kdrimo ir atkarimo proceduras.

KLIENTY TURTO ATSKYRIMAS

Bendroveé uztikrina, kad visas Klienty Kriptoturtas baty laikomas atskirosiose piniginése, visiskai
atskirai nuo bendrovés nuosavo turto. Sis turtas lieka Kliento nuosavybe ir negali bati naudojamas
bendrovés veiklai, investicijoms ar jsipareigojimams vykdyti. Vidiné apskaita tiksliai fiksuoja kiekvieno
Kliento teises, net ir kai turtas yra telkiamas. Prieiga prie atskiryjy piniginiy yra grieztai ribojama tik
paskirtiems darbuotojams, o visi sandoriai vykdomi laikantis saugumo protokoly, jskaitant
daugiaveiksnj tapatumo nustatymg ir Sifravimg. Atsitiktinai gavus Kliento turtg j operacine pinigine,
Bendrové jj perveda j atitinkamg atskirgjg pinigine ne véliau kaip kitg darbo dieng. Nemokumo atveju
Klienty turtas yra apsaugotas nuo bendrovés kreditoriy reikalavimy.

RIZIKOS VALDYMAS

Bendroveé aktyviai identifikuoja, stebi ir mazina su kriptoturto saugojimu susijusias rizikas. Tai apima
neteisétg prieigg prie sgskaitos, turto praradimg ar vagyste, techninius gedimus, veiklos klaidas,
reguliavimo pazeidimus, rinkos svyravimus ir tre€iyjy Saliy infrastruktaros rizikg, kylancig dél techninio
paslaugy teikéjo naudojimo Saltyjy ir giliyjy Saltyjy piniginiy valdymui. Kontrolés priemonés apima
Sifravimg, daugiaveiksnj tapatumo nustatyma, prieigg pagal pareigas, jsibrovimy aptikima ir reguliarius
auditus. Rakty valdymas vykdomas pagal grieZtus gyvavimo ciklo protokolus, su saugiu atsarginiy
kopijy kdrimu ir kvorumu pagrjstu sandoriy patvirtinimu; privaciy kriptografiniy rakty medziaga
sutvarkyta taip, kad joks atskiras asmuo ar sistema negaléty savarankiSkai pasiekti ar atkurti viso
privataus rakto. Techninés rizikos valdomos taikant automatine stebéseng, pazeidziamumo
skenavimag, kassavaitinj kritiniy sistemy automatinj skenavimg ir iSbandytas atkdrimo procedaras.
Veiklos atsparumg uZtikrina pareigy atskyrimas, ,keturiy akiy" principas, privalomi darbuotojy
mokymai ir incidenty valdymo proceduros. Treciyjy Saliy infrastruktros rizika mazZinama taikant
sutartines apsaugos priemones, periodiSkai vertinant techninio paslaugy teikéjo veiklg ir saugumo
bikle bei uztikrinant bendrovés gebéjima perkelti Klienty turtag j savo vidine atsargine infrastruktdra,
jeigu techninio paslaugy teikéjo paslaugos sutrikty. Atitiktis reglamentavimui uztikrinama nuolat
stebint teisine aplinkg, atnaujinant politikas ir atliekant audito perzidras pagal kriptoturto rinky
reglamento ir DORA reikalavimus.

KRIPTOTURTUI PRISKIRTY TEISIY |GYVENDINIMAS

Bendrové neuztikrina su saugomu kriptoturtu susijusiy teisiy jgyvendinimo, tokiy kaip balsavimas,
jkeitimas, dalyvavimas valdyme ar protokolo atlygiy gavimas. Atsiradus atsiskyrimui (angl. hard fork),
pasiskirstymui (angl. airdrop) ar panasiam jvykiui, Klientai neturi teisés j jokig dél to atsiradusig teise
ar naujg turtg, nebent Bendrové aiskiai nurodo kitaip. Turtas laikomas sutelktose piniginése, ir joks
individualus paskirstymas ar teisé j naudg, kylancig i$ tokiy jvykiy, néra suteikiami, iSskyrus atvejus,
kai Bendrové savo nuoziira nusprendzia tokj paskirstyma ar palaikymg uztikrinti.

PRIEIGA PRIE SAUGOMO KRIPTOTURTO IR JO GRAZINIMAS

Klientai gali bet kuriuo metu saugiai pasiekti ir atsiimti savo kriptoturtg per bendrovés Sifruotg Klienty
portalg, kuriame taikomas daugiaveiksnis tapatumo nustatymas. LéSy iSémimo prasymai apdorojami
taikant struktdrizuotg ir saugig procedira, kuri apima piniginés nuosavybés patvirtinimg, tapatybés
nustatymg ir atitikties tikrinimg pagal reglamentavimo reikalavimus. Visa prieigos ir turto grgzinimo
veikla yra registruojama, o saskaitos veiksmai nuolat stebimi siekiant uztikrinti skaidruma ir sudaryti
salygas auditui. Jautrioms operacijoms, tokioms kaip sgskaitos saugumo nustatymy keitimas ar naujy



léSy iSémimo adresy pridejimas, reikalingas papildomas tapatumo patvirtinimas. Prarade prieigos
duomenis, Klientai gali inicijuoti saugy atkdrimo procesa, kurio metu patvirtinama tapatybé pateikiant
valstybés iSduotg asmens tapatybés dokumentg ir patvirtinami sgskaitos duomenys. Tam tikrose
situacijose, tokiose kaip nepalaikomas turtas, sgskaitos uzdarymas ar prieZidros institucijy nurodymai,
Bendrove gali grazinti arba likviduoti kriptoturtg, iS anksto apie tai prane$dama, kai tik jmanoma.

ATSAKOMYBE UZ KRIPTOTURTO PRARADIMA

Bendrové atsako uz bet kokj kriptoturto ar prieigos prie jo priemoniy praradimag, atsiradusj dél jos
aplaidumo, netinkamo elgesio ar sutarty saugumo protokoly nesilaikymo. Atsakomybé yra ribojama
prarasto kriptoturto rinkos verte jvykio metu, nustatyta pagal vidutines kainas pagrindiniuose
kriptoturto paslaugy teikéjuose. Bendrové neatsako uz nuostolius, atsiradusius dél Kliento aplaidumo,
duomeny vagystés ataky, su bendrove nesusijusiy tre€iyjy 3aliy sistemy saugumo pazeidimy,
paskirstytojo registro technologijos veikimo sutrikimy ar force majeure aplinkybiy. Atsiradus nuostoliui,
bendrové atliks tyrimg, dokumentuos nustatytas aplinkybes ir informuos nukentéjusius Klientus.
Klientai privalo pranesti apie nuostolius per nustatytg laikotarpj. Nustacius bendrovés atsakomybe,
bus iSmokéta kompensacija. Bendrové taip pat laikosi pareigos jgyvendinti veiksmingas saugumo
kontrolés priemones, teikti informacijg apie rizikas, uztikrinti darbuotojy mokymus ir tiksliai tvarkyti
apskaitg, siekiant uzkirsti kelig turto praradimui.
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